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基于节点通信行为时序的指控信息流挖掘算法 

项英倬，徐正国，游凌 

（盲信号处理国家重点实验室，四川 成都 610041） 

摘  要：针对通信网络中节点之间通信内容未知的情况，提出了一种基于节点行为时序的指控信息流挖掘算法。

首先，对用户通信行为的相关性进行建模，提出了节点通信行为模型，分别对节点的背景通信和指控类通信的行

为进行建模；其次，提出了 FlowMine 算法，对模型进行求解并对算法的收敛性进行了分析，该算法采用抽样迭

代的思想对模型参数进行估计，能够给出参数的一个近似估计值；最后，通过模拟数据和实际数据验证并分析了

FlowMine 算法的有效性。实验结果表明，所提算法能够较快收敛，并能够得到可信的指控信息流。  
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Instruction flow mining algorithm based on the temporal  

sequence of node communication actions 
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Abstract: With the situation that the content of the communication between the nodes in the network is unknown, an in-
struction flow mining algorithm based on the communication sequence was proposed. Firstly, by modelling the relativity 
of the communication actions and proposing the node communication actions model, the background communication and 
instruction communication actions was modelled. Moreover, FlowMine algorithm was proposed to solve such models and 
the convergence of the algorithm was analyzed. The algorithm estimated parameters by sampling and iteration which ob-
tained a near optimal solution. Finally, the validity of the approach was verified by synthetic data and empirical data 
analysis. Experiment results show the convergence and reliable performance of FlowMine algorithm.  
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1  引言 

通信网络中的指控信息流是指一条指控信息

在网络中传播所经过的一条有向路径，比如节点 A
将一个条指控传给了节点 B，命令 B 去通知节点 C
某个事情，那么可以认为一条指令由 A 发出，经过

B 到达了 C，A—B—C 构成了一条指控信息流。通

信网络中指控信息流在僵尸网络发现、入侵检测，

甚至是对网络中节点之间关系的挖掘都具有重要

的意义。一般来说，指控信息流的挖掘方法大多依

赖于双方通信的内容。比如，在僵尸网络的挖掘中，

文献[1-2]通过提取数据内容和属性的指控特征，动

态分析系统执行恶意样本所产生的流量，发现僵尸

网络或恶意软件中的指控信息流。文献[3-5]给出了

多组通信数据的统计特征，并据此区分网络中的指

控信息流和正常的流量。文献[6]使用语义模型来分

析通信流量中的负载，并以此对信息流的安全性进

行分析。而社交网络中，文献[7-12]通过 Hashtags、
主题信息、内容信息、转发时延、网络连接等属性，

利用机器学习中贝叶斯网络等有监督的方法学习网
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络中指控信息流的特征。这些方法均假设可以直接观

测到通信的全部内容或者部分内容，然而在许多场景

中无法获取到通信的内容，仅知道通信发生的时间，

例如加密通信数据中指控信息流的挖掘问题。针对这

种情况，目前并没有有效的算法，本文将针对通信内

容未知情况下的指控信息流挖掘问题进行研究，该问

题的难点在于网络中存在着大量的非指控信息流（背

景流量），而指控信息流通常淹没在其中，难以挖掘。 

2  节点通信行为模型 

2.1  问题描述 
为了更好地介绍本文研究的问题和模型，下面

给出一些概念的定义。 
定义 1  通信网络G(V, E)中的一个指控信息流

c 指一条指控信息从单一的节点出发，传播所经过

的所有节点及有向路径构成的联通子图。 
定义 2  通信网络 G(V, E)中，节点 vi 的行为时

序ai指观测到的节点通信行为及发生通信行为的时

间 t 所构成的序列，如式(1)所示。 
 {( , , ) | , }i i j j jv v t j i v V= ≠ ∈a  (1) 

定义 2 给出了通信网络中节点行为时序的定

义，本文研究的问题是通过已知的节点行为时序

1 2: [ , , , ]na a a= "Ac ，推断出通信网络 G(V,E)中存在

的指控信息流 1 2[ , , , ]kc c c=C " 。由于通信网络中节

点的通信行为未必全都是指控信息，节点之间也会

存在着正常通信，在无法得知通信内容的情况下，

只能通过节点行为的相关性及网络结构的特性来

分析。图 1 给出了几个节点的行为时序及由此推测

得到的一个指控信息流，其中 A~D 代表 4 个不同

的节点，箭头代表指控信息的传递方向。本文认为，

如果节点间通信行为发生的时间比较接近，那么这

2 个行为相关的概率就较大，因此转发同一信息（指

令）的概率也就越高。 

 
图 1  节点行为时序与指控信息流 

2.2  通信网络中节点背景通信行为模型 
为了对节点的行为进行建模，首先研究节点的

背景通信行为。节点的背景通信指节点正常情况下

的通信行为，可以认为是除了指控信息通信之外的

通信行为。一般情况下，可以假设节点的背景通信

行为在时间上有如下特征。 
1) 节点每次发送信息的行为都是独立的，也就

是说节点发送的每条信息前后都没有相关性。 
2) 节点发送信息的行为在时间上是均匀的。 
3) 节点的每次通信行为都是单独发生的，2 个

通信行为同时发生的概率很低。 
4) 节点的通信行为在短时间内仅发生一次。 
以上假设中的特征在通信网络中是普遍存在

的，比如考虑一个节点发送邮件的情况，在不考虑

指控信息的情况下回复他人邮件，每次主动发送邮

件的行为都是独立的，而且每一封不同邮件的发送

方式都是一封一封地发送，这就是假设 1)、3)、4)
所描述的事情。上述假设 2)指在观测的时间内，节

点发送一条信息的概率，其与观测时间的长短成正

比，可以理解为观测的时间越长，观测到节点发送

信息行为的次数越多。而且，这个过程是不依赖于

观测的起始时间。例如考虑一个平均每天发送

20 封邮件的节点，其 5 天内发送邮件的数量大概是

其 10 天内发送邮件数量的一半。这一点在绝大多

数的场景下都可以满足。尽管节点发送信息的时

间并不是严格均匀的，比如工作日通信要比周末

频繁，但是可以对不同情况分别进行处理。下面

将对满足这些条件的通信行为进行建模。 
定理 1  如果一个通信网络中节点的通信行为

满足以上 4 个假设，那么时间 t 内节点发送消息的

数量 ( )N t 满足齐次泊松过程。 

证明  该定理的证明参见文献[13-14]中泊松

过程的定义和证明。 
证毕。 
下面，考察通信网络中节点的通信时间间隔分

布情况。 
定理 2  在满足以上 4 个假设的通信网络中，

令 nX 表示某一节点第 1n − 次通信行为和第 n 次通

信行为之间的时间间隔，那么 ( 1, 2, )nX n =  为独

立同分布的指数随机变量。 
证明  由定理 1 可知，在时间 t 内节点发送消

息的数量 ( )N t 满足齐次泊松过程。根据文献[13-14]

中泊松分布的相关定理可以证明该定理。 
证毕。 
定理 2 表明，在没有指控信息的情况下，节点
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相邻 2 次通信时间间隔的分布满足强度为λ的指数

分布，其均值为
1
λ
。然而对于指控信息的转发，其

发送行为是被动的，而且通常会在较短的时间内对

指控信息做出反应，这样，节点发送指控信息的时

间间隔不会满足指数分布。 
2.3  通信网络中节点的指控通信行为建模 

对于通信网络中的指控信息，假设其具有如下

的特征。 
1) 节点在收到指控信息后会在相对较短的时

间内执行该指控信息。 
2) 节点对指控信息的执行并不影响其正常的

通信行为。 
该假设容易理解，也符合绝大多数实际情况中

节点执行指控信息的情况[15]。从这 2 个假设出发，

对于通信网络中的指控信息流，节点在收到指控后

的行为显然不满足 2.2 节中的假设，因为通常收到

指控的一方会在较短的时间内做出回应。考虑节点

A 命令节点 B 发送消息给节点 C，这种情况下 B 发

送消息给 C 的行为是由 A 发送消息给 B 激发的，

这一过程必然不是独立的。又如通信中 A 与 B 进行

聊天，双方发送消息的行为显然也不是独立的。由

于指控信息流与非指控信息流之间存在的这种差

异，给区分这 2 种信息提供了可能。文献[15-16]
研究表明，节点转发指令的时间间隔服从指数分布

或者幂律分布，即 

 ( ) e ( )
t

p t p t t αα
Δ

− −Δ Δ Δ∼ ∼或  (2) 

基于指控信息假设的特征 2)，考虑到节点收到

指控信息后的行为并不影响其背景通信的行为，对

于每个节点的通信行为序列，去除指控信息通信行

为后，便可以得到其正常的信息通信行为序列，根

据定理 1，该序列满足齐次泊松过程。节点通信行

为的示例如图 2 所示，其中 B 的通信行为序列中的

虚线代表其对 A 指控信息的回应，去除掉 B 中的虚

线后，B 的行为序列基本上是一个泊松过程。因此，

判断B的通信行为是否是指控信息的一个有效方法

是依据 '
i it t− 的大小。结合定理 2，节点对于指控信

息的转发，其发送行为是被动的，而且通常会在较

短的时间内对指控信息做出反应，这样，节点发送

指控信息的时间间隔将会在很大的概率上不能满

足指数分布。这样便可以得到一个区分出指控信息

的统计量。 

 
图 2  节点通信行为示例 

由于实际能够观测到的数据是上述 2 种信息模

型独立生成数据的并集，如何从融合的数据中根据

模型筛选出指控信息流是本文的核心问题。 

3  模型求解 

定理 2 给出了节点在无指控信息流时发送信息

的时间间隔满足强度为λ的指数分布，众所周知，λ

的极大似然估计为
1
t
，其中， t 为通信时间间隔的

均值。假设网络中的指控信息与正常通信信息的占

比为 r，一般情况下， 1r 。设网络中节点 j 接收

到由节点 i 发送信息的强度为 ,i jλ ，则节点 j 发送信

息的强度 ,outj j,k
k

λ λ=∑ ，即每个子节点发送信息强

度的和。易知，节点 j 接收来自节点 i 信息的过程

是速率为 ,i jλ 的泊松过程；节点 j 发送消息到节点 k
的过程是速率为 ,j kλ 的泊松过程。考虑节点 j 收到节

点 i 信息的时刻 ,i jt ，以及最近的一次节点 j 发送消

息到节点 k 的时刻 ,j kt ,那么有 
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  (3) 
其中， , ( )j kN t 指时间 t 内节点 j 给节点 k 发送信息

的数量， , ( )i jN t 指时间 t 内节点 i 给节点 j 发送信息

的数量。从式(3)可以看出，正常通信中，节点收到

一条消息后，又恰好在 t 时间内给特定节点发送一

条消息的概率，仅与该节点与特定节点之间发送消

息的强度 ,j kλ 及 t 有关，而与接收节点的发送消息强

度无关。 
对于指控信息的转发，根据 2.3 节的分析，其

转发时间 t 的概率为指数分布或者幂律分布。图 3
给出了 3 种分布函数。从图 3 中可以看出，节点转

发指令的时间间隔概率随着间隔的增加而单调递

减，而节点恰好发送正常通信信息的时间间隔概
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率有一个波峰，其概率先增加后减小。那么，针

对如上所述的分布函数，如何选择一个阈值 t′才
能使分类正确的概率最大。一个直观的答案是选

择 2 个分布曲线的交点作为阈值，如果小于该阈

值，判断为指令转发；如果大于该阈值，判断为

正常通信行为。 

  
图 3  不同分布函数 

基于上述的推理和计算，为了求得阈值，需要

首先估计出每个节点发送给相应节点信息的速率

,j kλ 。由于通常情况下指令类信息占比非常少，因

此可以采用观测数据中节点通信的频率作为其发

送速率的估计值。而转发指令的时间间隔参数α 可

以采用迭代的方法来估计。算法 1 给出了 FlowMine
算法对网络信息流的挖掘，具体如下。 

算法 1  FlowMine 算法 
输入  1 2: [ , , , ]na a a= "Ac ，信息流最大长度

ML，跳出临界值 e 
输出  信息流集合 F 
1) G←Ac //由 Ac 生成 Multi-edge Graph G 
2) for node i in G 

3)    ,i kλ := 1
k发往其子节点 的平均时间间隔

 

4)    初始化 ,i i kα λ= ，初始化阈值 ,
,

1
i k

i k

t
λ

′ =  

5) end for 
6) while true 
7)    for node i in G 
8)         Fi=Ø 
9)         while Fi < ML 
10)              if Δt< t’

i,child(i) 
11)                 添加 child(i) 到集合 Fi 

12)              end if 

13)        end while 
14)    end for 
15)    依 据 F ， 依 次 更 新 iα ， 其 中

,

| |
k i

i k
i

v F i

t
F

α
∈

Δ
= ∑ ，并更新阈值 t′  

16)    if |Δt′|<e 
17)       break 
18)    end if 
19) end while 
20) 返回 F 
算法 1中Δt表示发送相邻信息的时间间隔，|Δt|

表示每次循环后阈值变化的绝对值。该算法的一个

关键在于对α 的估计，其收敛性及收敛速度直接影

响到算法的性能。定理 3 给出相应的分析。 
定理 3  已知转发指令的时间间隔服从指数分

布或者幂律分布，那么根据 FlowMine 算法对α 的

估计是收敛的。 
证明  考虑 2 个分布的差，如式(4)所示。 

 ( ) ( | ) ( )F t f t f tλα= −  (4) 

在本文假设中，由于α λ ，且 ( )f tλ 的极值在

t λ= 处 ， 那 么 仅 考 虑 (0, )t λ∈ 的 情 况 ， 有

(0) 0 ( )F F λ> > ，又因为 ( )F t 连续，因此必然存在

某个点 (0, )t λ′∈ 使 ( ) 0F t′ = 。 
假设阈值初始值为 0t ，根据 FlowMine 算法，

由 0t 得到 F，进而由 F 估计α ，记 0 0( )Ff tα = 。由

于 F 中节点的转发间隔均小于 0t ，因此，

0 0| |F i

t t
F

α Δ
= <∑ 。由于随着阈值 nt 的减小，对指令

转发参数 nα 的估计随之减小，将 nt 、 nα 代入式(4)，

得到 

 ( ) ( | ) ( )n n n nF t f t f tλα= −  (5) 

由于 

 1( | ) ( ) 0n n nf t f tλα − − =    (6) 

 1 1( | ) ( ) 0n n nf t f tλα+ +− =   (7) 

考虑式(5)和式(6)，两者的差值仅在于α ，现在分

析指令转发服从指数分布的情况，即 ( | )f t a = e ata − 。

容易验证，当 tα = 时，函数取得最大值，且在区间(0,t)
单调递增，在区间 ( , )t ∞ 单调递减。因此，有 

 1

1

0,
( )

0,
n n n

n
n n n

t
F t

t
α α
α α

−

−

> < <⎧
⎨< < <⎩

 (8) 
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再结合式(8)及 ( )F t 连续单调递减，可得 

 1

1

, ( ) 0
, ( ) 0

n n n

n n n

t t F t
t t F t
+

+

< <⎧
⎨ > >⎩

 (9) 

这样，对阈值 t 的估计可以收敛到真实值附近。

因此，当给定一个初始阈值 0t =
1
λ
，随着迭代次数

增加，nt 依次递减，
1

nα
依次递增，达到相应阈值后，

nt 的单调性被破坏，此时， nt 便在真实阈值附近稳

定地波动，因此算法收敛。幂律分布的相关证明与

上述证明过程类似。 
证毕。 
FlowMine 算法的收敛性也可以从图 3 中看出，

当 t′取值变大时，算法 1 中得到的 F 中节点间信息

转发的平均间隔变大，从而导致估计的
1
α

变小，由

此估计出的阈值 t′变小；而当 t′取值变小时，从算

法 1 中得到的 F 中节点信息转发平均间隔变小，导

致
1
α

变大，由此估计出的阈值 t′变大。 

需要指出，当一个节点具有多个父节点时，单位

时间内，其会收到多条来自不同父节点的多条指令，

这样，该节点会相对比较繁忙，有可能会导致该节点

观测到的平均转发间隔与指控信息转发间隔接近，甚

至更小。对于这种情况，通常难以区分节点发送的信

息是指控信息还是正常通信，尤其在无法知晓通信内

容的情况下，至今没有有效的办法。 

4  实验分析 

本节首先通过模拟数据对文中的定理进行仿

真验证，然后对 FlowMine 算法的性能进行分析，

最后将算法应用于实际数据，对实际数据中的信息

流进行挖掘并分析。 
4.1  模拟数据仿真实验 

实验中，首先采用 Kronecker Graph[17-18]来生成

真实的有向网络结构，节点之间的指控信息将在网

络的有向边上传播。该网络结构通常代表了节点之

间的组织关系，比如上下级关系、指挥关系等。本

文考虑了随机图（Kronecker 参数矩阵为[0.5,0.5; 
0.5,0.5]，后文实用 Random 代表该模型）[19]、层次

社区结构（Kroneckev 参数矩阵为[0.962,0.107; 0.107, 
0.962]，后文使用 Hierarchical 代表该模型）[20]及随

机幂律树（后文使用 Random-Tree 代表该模型）[21]

这 3 种不同的网络结构。每次在网络中随机选择一

个节点作为起始节点，该节点将一条信息以一定概

率随机发送给其子节点，收到信息的子节点将按照

2.3 节中的模型，将信息在网络中传递出去，由此

可以得到一个指令转发的信息流。重复上述过程，

便可以得到多条不同的信息流。为了模拟节点之间

的正常通信行为，随机依次从网络中选择 2 个节点，

构成节点间的正常通信行为。根据 2.2 节的模型，

节点正常发送一条信息的行为满足泊松分布，因

此在观测时间窗口中，均匀地选择一个时间作为

节点背景通信的发生时刻[13]。本文将上述观测的

指控信息及正常通信信息混合在一起构成实验中

观测的节点通信行为时序集合。 
实验中，设定指控信息与背景通信数量的比值

为 SN，通常 SN 越低，说明实验数据中指控信息所

占比率越低，那么还原出信息流的难度越大。为了

衡量算法性能，本文采用了 F1-measure[22]，其中查

全率定义为算法识别出的信息流占实际信息流的

比例，准确率定义为识别正确的信息流占全部识别

出的信息流的比例。 
按照上述设置，分别生成了 64 个节点，75 条

边的层次网络、随机图及随机树 3 种不同结构的网

络，并模拟生成了 180 条指控信息在网络中随机传

播，实验中每条边的传播概率设置为 0.5，SN 设

置为 0.07。由于算法在估计阈值时，先估计α 并

不断迭代，因此如果α 收敛，那么算法对阈值的

估计将收敛。图 4 展示了不同的指控信息转发模型

下算法 1 的收敛性情况。从图 4 中可以看出，算法

对于不同的模型、不同的网络结构均可以稳定在某

个值附近。算法对于幂律分布的收敛性稍差于指数

分布，幂律分布的波动性要大一些，而指数分布中

估计值的波动非常小，但估计值均围绕某个中值进

行波动。因此在实际的应用中，可以对算法 1 的每

次迭代乘以一个收敛因子，或者取每次波动的平均

值作为估计值。图 4(a)中算法对不同网络结构的α

估计值基本上在真实值附近，差别并不大；而图 4(b)
中算法对不同网络结构的α 估计值相差比较大。

对于这种情况，本文认为是由于在不同的网络结构

中，指令信息传播的范围有很大差别，这会明显影

响到观测节点转发信息的平均时间间隔，而这对于

阈值及α 的估计会产生较大影响。从收敛速度上

看，算法可以很快地收敛到稳定状态，基本上 5 轮

迭代就能够达到平稳的状态。 
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图 4  不同模型下算法的收敛性分析 

FlowMine 算法在不同模型以及网络结构下的

性能如图 5 所示。从结果中看，算法在 SN=0.5 以

上时均能够达到较高的 F1-measure，虽然并没有完

全准确地还原出所有指控信息流，但也能够达到一

个可以接受的性能。算法对于幂律分布的还原性能

要优于指数分布，这一点可以通过图 4 来解释。算

法虽然对幂律分布的收敛性不如指数分布，但其

波动范围能够覆盖到其参数的真实值，这样，取

均值后对于幂律分布参数的估计误差会小于指数

分布的误差。因此，其在还原时可以达到更高的

精度。从这一点可以看出，对模型参数的估计误

差能够明显地影响到算法的性能，提高估计精度

可以有效地提高算法性能。 
实验表明，算法在 SN=0.8 左右会有一点下

降，其原因主要在于，算法中假设了指控信息数

量远小于背景通信的信息数量，当 SN 提升后，

该假设造成的误差会大大增加，因此造成了算法

性能的下降，而随着 SN 的提升，指控信息的还

原难度随之降低，因此，算法的性能在 SN=0.8
之后又提升了许多。 

图 5(b)中算法对于层次社区型网络结构的还原

要差于其他 2 个类型的网络结构，而图 4(b)中算法

对于层次型网络的参数估计误差是最大的，这从另

一方面佐证了上述分析中参数误差对算法性能的

影响。在图 4(a)中，算法对几种网络结构的参数估

计的均值均落在了真实值附近，因此，图 5(a)中算

法的性能相差无几。 

 
图 5  算法 1 在不同模型以及网络结构下的性能 

4.2  安然邮件数据集分析 
本节通过对安然邮件集[23]进行分析，挖掘其中

的指控信息流，并分析网络中指控信息的传播模式

和特点。安然数据集是安然公司几千名员工办公邮

箱中的邮件数据集合，最初由联邦能源局公开，由

卡内基梅陇大学的 William Cohen 收集并用于科学

研究。本文使用了其中一个含有 151 名标注了员工

岗位职级的版本，由于仅需要邮件通信的双方及时

间，舍弃了邮件的内容，仅提取了邮件的发送者、

接收者及邮件发送时间，然后将这些数据存入

MySQL 数据库中。本文选取了邮件集合中时间在

2001 年 1 月 1 日—3 月 1 日共 2 个月的邮件，并手

动标注了涉及指控信息流的邮件，统计结果如表 1
所示。 

表 1 数据集简介 

数据集 所有邮件数量/件 指控信息流邮件/件 

安然邮件 3 636 215 

2019176-6



第 9 期 项英倬等：基于节点通信行为时序的指控信息流挖掘算法 ·57· 

 

为了验证 FlowMine 算法所求阈值的性能，本

文将参数 ratio 与求得的阈值相乘，也就是假设判别

指控信息流的阈值为 FlowMine 求得阈值的 ratio
倍。通过对 ratio 取不同的值，得到算法挖掘指控信

息流的性能 F1-measure，如图 6 所示。 

 
图 6  FlowMine 性能分析 

从图 6 中可以看出，当 ratio=1 时，求得的指控

信息流最准确，这可以说明，FlowMine 对于阈值的

估计在实际数据中相对是比较准确的，对指控信息

流挖掘的 F1-measure 可以高达 0.8，可以认为其结

果对该数据集是可信的。 
将基于文献[2-3]思想提出的 Disclosure 算法与

本文的 FlowMine 算法在安然邮件数据集中进行对

比，挖掘指控信息流的 PR（precision-recall）曲线

如图 7 所示。Disclosure 算法采用了流量大小、通

信时间等多种属性特征来挖掘指控信息流。从图 7
所示的实验结果可以看出，FlowMine 算法在安然数

据集中性能远优于 Disclosure。 

 
图 7  安然数据中的算法性能对比 

对安然邮件集使用算法 1 挖掘其中的信息流，

结果如图 8 所示。图 8 中的每个子图为挖掘出来的

每条信息流，其岗位标注在了节点周围，未知的岗

位采用 NA 来表示。其中，有向边代表信息的流向，

每条信息流存在一个根节点，代表信息的发起方，

至少存在一个子节点，代表信息的流向。 
从挖掘到的指控信息流可以看出，每条指控信

息流的长度均不会太长，所发现的最大深度为 4 层。

最常见的信息流结构为星型和树形，通常是某个节

 
图 8  安然邮件集合中的指控信息流 
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点将信息传递给多个子节点，以达到信息扩散的目

的。从人员岗位的组成上看，处于领导地位的节点

通常位于信息流的末端，而一般信息流中的中间节

点岗位通常为员工；仅有少数的信息流由领导发

出，然后传播给其他员工。挖掘出的信息流中还存

在着大量仅有 2 个节点构成的信息流，尽管这些信

息流在图中看起来很短，实际上，在 2 个节点之间

存在多次邮件的往来，这种情况一般是双方互相回

复对方的邮件。通过对挖掘出的信息流邮件内容进

行分析发现，星型结构中的中心节点的角色是秘

书，其行为通常是将信息分发给他的上司；另一方

面也会将领导的指令或任务传达给相应的员工。通

过信息流的挖掘还发现，有的节点经常给自己发送

邮件，这种情况一般是员工将重要信息留存到自己

邮箱做备份，或是方便检索用，这个与员工的行为

习惯相关。 
通过上述分析发现，处于领导岗位的员工并不

一定是信息的发起方，因为经常遇到这种下属将信

息汇总并报告给领导的情况，因此，很难仅仅通过

节点在信息流的位置来判断节点的身份信息。然

而，通过对信息流的分析，可以发现很多节点的行

为习惯，以及网络中信息传递的路径等。更进一步，

可以断定同一个信息流内的节点在业务上至少是

相关的。在星型结构中的中心节点通常是一个纽带

的角色，这种节点的角色一般是秘书，其需要与上

级和下级保持联系，因此在信息的传播路径中处于

中心位置。 
更进一步，可以知道在安然公司中，其组织相

对扁平，因为通过邮件对信息的传播深度并没有超

过 4 层。尽管公司实际的组织结构并不知晓，但这

一现象的原因可能是电子邮件拉近了人们之间的

距离，因此管理上的层级更加扁平。 
下面对所得到的指控信息流进一步分析，考察

一些特殊的节点，比如 sara.shackleton，这些节点出

现在多个不同的指控信息流中。图 9 给出了员工

sara.shakleton@enron.com 在不同指控信息流中所

处的不同位置，该节点在观测时间内一共出现在了

4 个不同的信息流中，节点名称标记在节点上。容

易发现，该员工与 mark.e.taylor、tana.jones、stephanie
及 susan.balley 几名员工关系比较密切，该员工在信

息流 D 中处信息流末端位置，与员工 susan.balley、
stephanie 等一起收到了 mark.e.taylor 的信息；在信

息流 C 中，该员工收到 mark.e.taylor 的信息后将信

息转发给了 tana.jones 以及 susan.balley 等，在信息

流 B 中，该员工与 tana.jones 进行了信息的交互，

并一起将交互的信息传递给了其他几名员工；在信

息流 A 中，该员工收到 stephanie 的信息后转发给

了 susan.balley 等，通过这几个信息流，可以初步推

测该员工要比 mark.e.taylor 等级低一些，且与

susan.balley、tana.jones、stephanie 这几名员工等级

相同。更进一步发现，susan.balley、tana.jones、
stephanie 及 sara.shackleton 这几名员工多次共同出

现在几个不同的指控信息流中，那么可以推测这几

名员工应该属于同一个部门，但是这几名员工的身

份信息应该是不同的。在信息流 D 中，mark.e.taylor
处于中心节点位置，而且该节点与该部门多个外部

节点有联系，可以推断 mark.e.taylor 不属于该部门。

mark.e.taylor 一次性给 sara. shackleton、susan.balley
和 stephanie 这 3 名员工同时发送信息，该行为可以

推测为一次信息的下达过程。sara.shackleton 在信息

 
图 9  单个员工在指控信息流中的情况 
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流 A、B 以及 C 中均处于中心位置，其收到

stephanie、tana.jones 及 mark.e.taylor 的信息后对其

他的员工进行了信息的广播，从这个信息流中推

测，sara.shackleton 的角色比较类似于部门的中

转者或者操作员，负责一些信息的传达等。 
以上是在不知道任何一名员工的职位的情

况下仅通过挖掘出的指控信息流做出的一些推

测。通过对邮件的内容进行确认后，可以证明上

述的这些分析。尽管数据集中没有对这几名员工

的职位进行标注，但是，通过对用户在不同指控

信息流中的分析可以发现一些额外的信息，并能

够推测出 mark.e.taylor 等级要高于 sara. shack-
leton，以及 sara.shackleton 的同部门同事有哪些。 

但是这些分析仍然具有一些局限性，本文只是

随机挑选了 sara.shackleton 这名员工，其他员工的

情况还需要更进一步地分析才能得到更多、更准确

的信息。如果只分析几名员工的指控信息流，又容

易造成“盲人摸象”的情况，信息流中的其他用户

的行为难以体现在这些指控信息流中。 
4.3  实验总结 

本节首先通过模拟数据对算法的性能进行了

分析，验证了本文提出算法的收敛性。对算法的性

能分析中，采用了 F1-measure，在低信噪比的情

况下算法能够达到约 0.8 的水平，这说明算法具

有较高的准确率与查全率。然后使用该算法对安

然邮件集合中的节点通信行为进行分析，并根据挖

掘出的信息流对节点的属性及网络的信息传播路

径等进行了分析。分析后发现，公司中处于领导地

位的节点并不一定是信息的发起节点，而是有时会

由秘书将信息汇总给上级。其次，信息流的中心节

点一般是秘书之类的角色，其不仅将信息汇总给上

级，而且还会将上级的任务或指令传达给下级相

应人员。从信息流的长度看，电子邮件有效地拉

近了上级与下级的距离，并使公司的网络更加扁

平化。 
更进一步，通过分析同一名员工在不同指控信

息流中的情况，能够挖掘出更加深入的一些信息，

比如员工间关系、等级等。通过对邮件内容的确认，

验证了算法挖掘出指控信息流的有效性。 

5  结束语 

本文研究了通信网络中节点的通信行为，并对

节点的正常通信行为和指令转发行为分别进行了

建模。然后提出了 FlowMine 算法对模型的相关参

数进行估计，提取节点的指令转发行为。在实验部

分，首先通过模拟数据和实际标注的数据对算法的

收敛性和性能进行了评估，然后将 FlowMine 算法

应用于安然邮件集合，并对网络中节点的行为和角

色进行了分析，验证了算法的有效性。 
尽管本文已经实现了网络中信息流的挖掘，并

取得了许多有意思的结论，但是对于该方面的研究

还存在许多问题，把握节点的指控信息流具有一定

的局限性，还需要一种手段将这些不同的信息流

进行综合处理，得到目标网络中用户间信息的传

递模式，这样才能从整体上对网络及用户进行把

握和分析。 
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